Powiatowe Centrum Pomocy Rodzinie w Krakowie

Cyberbezpieczenstwo

Realizujac obowigzek wynikajgcy z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa ( t.j. Dz.U. z 2020 r. poz. 1369) Powiatowe Centrum Pomocy Rodzinie w Krakowie przekazuje Panstwu
informacje pozwalajagce na lepsze zrozumienie zagrozeh cyberbezpieczehstwa oraz skuteczne sposoby zabezpieczania sie
przed tymi zagrozeniami.

Co rozumiemy poprzez cyberbezpieczenstwo?

Cyberbezpieczenstwo jest to odpornosé¢ systeméw informacyjnych na dziatania naruszajace poufnosé, integralnosé,
dostepnos¢ i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Co to jest incydent?

Incydent jest to zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo.
Przyktady incydentéow?

Do najczesciej wystepujacych incydentéw naleza:

= kradziez tozsamosci,

= kradziez, modyfikacja lub niszczenie danych,

= dziatalnos¢ ztosliwego oprogramowania (wiruséw, trojanéw, ransomeware itp.), ktére rozprzestrzenia sie w
postacie zatacznikéw do e-maili, linkéw w e-mailach lub na stronach internetowych,

= spam, czyli niechciane lub niepotrzebne wiadomosci e-mail mogace rozprzestrzenia¢ ztosliwe oprogramowanie,

= ataki socjotechniczne (np. phising, czyli wytudzanie poufnych informacji poprzez podszywanie sie pod godng
zaufania osobe lub instytucje) w celu pozyskania np. danych logowania czy danych karty bankomatowe;.

Zabezpieczanie sie przez tymi zagrozeniami:

Najlepszym sposobem na ustrzezenie sie przed negatywnymi skutkami incydentéw jest ochrona wczes$niej zastosowana
ochrona (ochrona prewencyjna) i dobre nawyki podczas korzystania z komputera, smartfona.

Niektére z mozliwych do zastosowania srodkéw ochrony:

= zabezpieczenie systemu operacyjnego programem antywirusowym i zaporg sieciowg (firewallem),

= skonfigurowanie programu antywirusowego, aby caty czas miat wtgczong ochrone komputera, za kazdym razem
skanowat podpinane nosniki cyfrowe np. pendrive i skanowat poczte elektroniczna,

= skonfigurowanie sporzgdzania kopii zapasowych danych,

= konfiguracja sieci bezprzewodowej aby co najmniej wymagata podania hasta do sieci.

Dobre nawyki:

= dbanie o aktualnos¢ systemu operacyjnego oraz oprogramowania antywirusowego - reagowanie na komunikaty
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z tym zwigzane,

instalacja oprogramowania tylko z pewnego zrddta np. strona producenta,

sprawdzanie plikdw pobranych z internetu za pomoca programu antywirusowego,

obserwowanie i czytanie komunikatéw pojawiajacych sie na ekranie komputera,

unikanie odwiedzin stron zawierajgcych darmowe pliki muzyczne, obrazy, filmy,

jesli to nie jest konieczne niekorzystanie z publicznych hot-spotéw (dostepu do internetu) np. w kawiarniach,
sklepach, na lotnisku, a juz w szczegdlnosci jezeli zamierzamy logowac sie do banku lub w inne wazne miegjsce,
sprawdzanie, czy strony internetowe w szczegélnosci strony bankdw, platformy zakupowe posiadaja wazny
certyfikat bezpieczenstwa i potaczenia sg szyfrowane - nalezy zwré¢ uwage na zielong ktédke oraz na poczatek
adresu czy jest tam ,https”,

niewysytanie danych osobowych, logowania, numeréw kont i kart kredytowych w niezabezpieczonych
wiadomosciach e-mail,

uwazne sprawdzanie odnosnikéw, w ktére zamierza sie klikng¢,

weryfikacja adresu nadawcy wiadomosci e-mail,

konfiguracja filtréw antyspamowych dla e-maili,

sprawdzanie czy wiadomos$¢ e-mail, tytut tej wiadomosci i nazwa zatacznika maja sens,

nieotwieranie zatgcznikéw o rozszerzeniach *.exe, *.com, *.pif, *.scr, *.bat - moze to by¢ wirus,

stosowanie silnych czyli haset o dtugosci min. 8 znakéw sktadajace sie z wielkich i matych liter, cyfr i znakdéw
specjalnych,

uzywanie réznych haset do réznych portali,

nieuzywanie w hastach danych typu imie, nazwisko, data urodzenia lub popularnych stéw,

nieprzechowywanie haset w widocznym miejscu (np. naklejonych na monitor, pod klawiatura),

w przypadku ujawnienia hasta natychmiastowa jego zmiana.

Nalezy pamieta¢, ze banki nigdy nie wysytajg w wiadomosciach e-mail odnosnikéw stuzacych do potwierdzania haset czy
transakcji, weryfikacji danych konta ani présb o zalogowanie sie. Jesli otrzymasz takg wiadomos¢, jak najszybciej zgtos ten
fakt obstudze banku.

W celu uzyskania szczegétowych informacji dotyczacych cyberbezpieczefnstwa mogg Panstwo odwiedzi¢ strony internetowe
Ministerstwa Cyfryzacji pod adresem: https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo.
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